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Kennwortprufung

Kennwortsicherheitsprufung

Kennwortanderung/-vergabe

Die Kennwortsicherheitsprifung, welche in den Kennwort Basisparametern aktiviert werden kann, gilt
nur fur das ERP-/Sachbearbeiterkennwort, jedoch nicht flr das Mail- oder Personal-Kennwort.

Bei deaktivierter Kennwortsicherheitsprifung wird das Kennwort, bei der Kennwortvergabe, nur auf
die in den Kennwort Basisparametern angegebene Mindestanzahl-Zeichen gepruft, ansonsten gibt es
keine festgelegten Bedingungen.

Bei aktivierter Kennwortsicherheitsprufung wird das vergebene Kennwort, bei der Kennwortvergabe,
nach folgenden Bedingungen gepruft:

1. Ist die in den Kennwort Basisparametern hinterlegte Mindestanzahl-Zeichen erreicht?

2. Sind 3 der 4 folgenden Zeichenarten im Kennwort enthalten?

¢ Kleinbuchstaben (a-z)

e GroRbuchstaben (A-Z)

e Zahlen (0-9)

e Sonderzeichen (!, #$%&' ()*+,-./;;<>7=@)

Sind die Bedingungen nicht erfullt, ist keine Speicherung des Kennworts maglich!

Nach Aktivierung der Prifung, findet diese bei jeder Kennwortanderung/-vergabe statt.

Anmeldung/Kennworteingabe

Bei deaktivierter Kennwortsicherheitspriafung wird bei der Anmeldung bzw. beim Wechseln des
Benutzers nur das Kennwort nach Korrektheit gepruft.

Bei aktivierter Kennwortsicherheitsprufung wird, bei der Anmeldung/Benutzer wechseln, zudem jeder
Anmeldeversuch mit falschem Kennwort mitgezahlt und auf die in den Kennwort Basisparametern
angegebene Anzahl Fehlversuche gepruft, wodurch nach erreichen der Anzahl Fehlversuche das ERP-
Benutzer-Konto gesperrt wird und durch einen System-Administrator in der Benutzerverwaltung
wieder entsperrt werden muss.

Falls nach paar Fehlversuchen das richtige Kennwort eingegeben wurde und das Konto noch nicht
gesperrt wurde, werden die mitgezahlten Versuche wieder auf Null gesetzt.

Kennwortanderungsmaske

Jede Anderung des ERP-/Sachbearbeiter-Kennworts wird nun Uber diese Kennwortdnderungsmaske
durchgefuhrt. Je nach Programm, durch welches die Maske aufgerufen wird und ob die
Kennwortsicherheitsprifung aktiviert ist oder nicht, andert sich die Ansicht und Auswahl der Felder
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ein wenig.

Anderungsmaske bei aktivierter Kennwortsicherheitsprifung
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Beachtet die aktuelle Kennwortrichtlinie:
Ihr Passwort benotigt mindestens 8 Zeichen.

Ihr Passwort benotigt mindestens 3 der 4 folgenden Kategonen:
- GroBbuchstaben [A-F)
- Kleinbuchstaben [a-z]
- Zahlen [0-9]
- Sonderzeichen [1"H#$ZE"[)"+.- /- <=>"a]

Weitere Tipps zum Erztellen einez zsicheren Kennworts

1. Einfaches Kennwort, konnte duch Ausprobieren ermittelt werden
Beizpiel [Hinweis: Yerwenden Sie dieses Beispiel nicht): po

2. lhr neues Kennwort sollte sich von den letzten 50 Kennwortern unterscheiden.

3. Yerwenden Sie einen Satz. wenn das Kennwort leicht zu merken zein zoll.
Beispiel: Ich wohne in Frankfurt

4 Yerwenden Sie keinen einzelnen Mamen bzw. kein einzelnes Wort.
Yerwenden Sie beispiels

Wenn die Maske aus der Benutzerverwaltung, cd0311-Sachbearbeiter Kennwort oder bei

Neuanlage/Kopieren Sachbearbeiter aufgerufen wird, muss bei der Kennwortanderung das alte

Kennwort nicht angegeben werden.

Je nach Erflllen der oben genannten Bedingungen zur Sicherheitspriufung des Kennworts, fullt sich die
Statusleiste unter dem ,neues Kennwort bestatigen“-Feld. Sobald die Mindestanzahl-Zeichen erreicht
und 3 der 4 Zeichenarten genutzt wurden, farbt sich die Statusleiste griin und das Kennwort kann

somit gespeichert werden. Solange die Statusleiste rot gefarbt ist, sind nicht alle nétigen

Bedingungen erreicht und das Kennwort kann nicht gespeichert werden.

Anderungsmaske bei deaktivierter Kennwortsicherheitspriifung

CimERP Online Hilfe - http://172.30.2.91/


http://172.30.2.91/lib/exe/detail.php?id=cimerp%3A0010_allgemein%3A0150_sonstiges%3A0160_kennwortaenderungs_maske&media=cimerp:0010_allgemein:0150_sonstiges:pasted:20230421-143557.png
http://172.30.2.91/doku.php?id=cimerp:0020_administration:0040_benutzerverwaltung:0010_benutzerverwaltungallgemeinedaten
http://172.30.2.91/doku.php?id=cimerp:0020_administration:0040_benutzerverwaltung:0130_benutzerverwaltungkopierensb

08.05.2026 16:20:30 3/4

Kennwortprifung

{8} cimERP - 02.05.2023
Datei Bearbeiten Extras Hilfe

L & Fa=Ter ?

Sicherheit - Kennwort andern

K.ennwortanderung fur 5B: 102 | Philipp O sterle

altez Kennwort eingeben || |

neues Kennwort eingeben | | @

neues Kennwort bestatigen | |

Tipps zum Erstellen eines sicheren Kennworts

1. Ihr Kennwort mussz folgende Anforderungen erfullen:
Einfaches Kennwort, konnte duch Ausprobieren ermittelt werden [2)
Beizpiel [Hinweis: Yerwenden Sie diezes Beizpiel micht): po

2. Ihr neues Kennwont sollte sich von den letzten 50 Kennwortern unterscheiden.

3. Yerwenden Sie GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen.
Beizpiel: YRUTiying2Guess?

4_ Yerwenden Sie einen Satz. wenn das Kennwort leicht zu merken zein soll.
Beizpiel: Ich wohne in Frankfurtl

5. ¥Yerwenden Sie keinen einzelnen Hamen bzw. kein einzelnes Wort.
Yerwenden Sie beispielsweise nicht: Shakespeare

Wenn die Maske aus der Benutzerverwaltung, cd0311-Sachbearbeiter Kennwort oder bei

Neuanlage/Kopieren Sachbearbeiter aufgerufen wird, muss bei der Kennwortanderung das alte

Kennwort nicht angegeben werden.

Da keine Kennwortsicherheitsprifung stattfindet, wird auch keine Statusleiste und keine

Kennwortrichtlinie angezeigt. (Auf die Mindestanzahl-Zeichen wird dennoch bei der Speicherung

gepruft)

Felder

Kennwortanderung fur SB: wessen Kennwort geandert wird.

Sachbearbeiter-Nr. und Sachbearbeiter-Name des Sachbearbeiters,

Angabe des alten/bisherigen Kennwort.
Wird nicht angezeigt bei Aufruf Uber
cd0310/cd0311/Neuanlage/Kopieren Sachbearbeiter

altes Kennwort eingeben

neues Kennwort eingeben

Angabe des neuen Kennwort.

neues Kennwort bestatigen

Angabe des neuen Kennwort, zur Bestatigung.

Statusleiste

Fallt sich je nach ErfUllen der Kennwortrichtlinien, bei Eingabe eines
neuen Kennworts. Kennwort entspricht den Kennwortrichtlinien,
sobald sich die Statusleiste grun farbt.

Nur sichtbar bei aktiver Kennwortsicherheitsprifung.

CimERP Online Hilfe - http://172.30.2.91/


http://172.30.2.91/lib/exe/detail.php?id=cimerp%3A0010_allgemein%3A0150_sonstiges%3A0160_kennwortaenderungs_maske&media=cimerp:0010_allgemein:0150_sonstiges:pasted:20230502-153701.png
http://172.30.2.91/doku.php?id=cimerp:0020_administration:0040_benutzerverwaltung:0010_benutzerverwaltungallgemeinedaten
http://172.30.2.91/doku.php?id=cimerp:0020_administration:0040_benutzerverwaltung:0130_benutzerverwaltungkopierensb

08.05.2026 16:20:30 4/4 Kennwortprifung

Menupunkte

Datei Informationen zum MenUpunkt "Datei"
Bearbeiten|Informationen zum Menupunkt "Bearbeiten"
Extras Informationen zum MenUpunkt "Extras"
Hilfe Informationen zum MenUpunkt "Hilfe"

Buttons

Informationen zu den "Buttons"

cd allg exe, cdfr password change
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